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PIEU KHOAN VA PIEU KIEN CHUNG VE BAO VE VA X LY DIF LIEU CA NHAN
(Hiéu lwc tlr ngay 02/02/2024)

Chu thé dir liéu déng y ap dung, phdi hop va cam két tuan tha Diéu khoan va diéu kién chung vé bao vé va

xt ly di¥ liéu ca nhan cda Ngan hang TNHH MTV Shinhan Viét Nam.

1.1. Piéu khoan va diéu kién chung vé bdo vé di liéu ca nhan (goi chung la “Diéu Khoan va Diéu Kién
Chung”) 1a mét phan khéng thé tach réi clia cac théa thuan, diéu khoan va diéu kién chi phdi méi quan
hé gitra Khach Hang véi Ngan Hang TNHH MTV Shinhan Viét Nam va cac coéng ty ¢ lién quan dén
Ngan Hang TNHH MTV Shinhan Viét Nam (goi chung la “Ngan Hang”).

1.2. Ngan Hang dé cao va ton trong quyén riéng tw, bdo mat va an toan théng tin ca nhan. Déng th&i, Ngan
Hang ludn nd lwc bao vé théng tin ca nhan, quyén riéng tw cta Chad thé dir liéu (bao gdm ca nhirng chi
thé c6 lien quan cta Cha thé div liéu) va tuan tha quy dinh phap luat Viét Nam théng qua nhivng bién
phap bao vé di¥ liéu ca nhan dap trng va phu hop véi cac tiéu chuan qudc té.

1.3. Ngan Hang chi thu thap, x& ly va lwu tri di liéu ca nhan cta Cha thé di liéu pha hop véi quy dinh cla
phap luat va trong pham vi (cac) thda thuan gitba Ngan Hang va Chua thé dir liéu.

1.4. Bang viéc tw minh hodc nhan danh Khach Hang thwc hién viéc cung cap dir liéu ca nhan ctia mét bén
thir ba (bao gdbm nhwng khéng gidi han bdi: cac ca nhan co lién quan ctia Cong ty, chi s& hiru, nguoi
tham chiéu, bén thu hwdng, nguoi duwoc Gy quyén, doi tac, nguwdi lién hé hodc ca nhan khac cia Ch
thé di¥ liéu hodc Céng ty) cho Ngan Hang, Cha thé di liéu cam doan, bao dam va chiu trach nhiém rang
Chu thé div liéu da c6 duwoc sy dong y hop phap clia bén thér ba dé cho viéc xt Iy va thdng tin vé viéc
Ngan Hang la chd thé x& ly cac théng tin c& nhan cho cac muc dich dwoc néu tai Diéu Khoan va Diéu
Kién Chung vé BVDLCN.

1.5. Phu thudc vao vai trd ciia Ngan Hang trong tirng tinh hudng cu thé 1a (i) Bén Kiém soét di liéu c& nhan;
(ii) B&n X ly di¥ liéu ca nhan; ho&c (iii) Bén Kiém soat va x& ly dir liéu, Ngan Hang sé thwc hién cac

quyén han va tradch nhiém twong &ng theo quy dinh cta phap luat hién hanh.

2.1. “Dirliéu ca nhan” la thong tin dwdi dang ky hiéu, chir viét, chir s6, hinh &nh, &m thanh hoac dang twong
tw trén moi trwdng dién tlr gan lién véi mot con nguwdi cu thé hodc gitp xac dinh mét con ngudi cu thé.
D@ liéu ca4 nhan bao gébm di liéu ca nhan co ban va di liéu ca nhan nhay cam.

2.2. “Dir liéu ca nhan co ban” bao gém:

a) Ho, chi® dém va tén khai sinh, t&n goi khac (néu co);

b) Ngay, thang, ndm sinh; ngay, thang, ndm chét hodc mét tich;
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c¢) Gigi tinh;

d) Noi sinh, noi dang ky khai sinh, noi thwdng trd, noi tam trd, noi & hién tai, qué quan, dia chi lién hé;
d) Quéc tich;

e) Hinh anh ctia ca nhan;

g) Sé dién thoai, sé chirng minh nhan dan, sé dinh danh ca nhan, s hd chiéu, sé gidy phép lai xe, sb
bién sé xe, s ma sb thué ca nhan, sé bao hiém xa hdi, sd thé bao hiém vy té;

h) Tinh trang hén nhéan;

i) Thong tin vé méi quan hé gia dinh (cha me, con céi);

k) Thong tin vé tai khoan sé clia ca nhan; di¥ liéu ca nhan phan anh hoat déng, lich st hoat ddng trén

khong gian mang;

) Cac thdng tin khac gan lién véi mdt con ngudi cu thé hodc gitp xac dinh mét con ngudi cu thé ma

khoéng thudc trwong hop di¥ liéu ca nhan nhay cam.
2.3. “Dir liéu c4 nhan nhay cam” 1a di¥ liéu ca nhan gan lién v&i quyén riéng tw cta ca nhan ma khi bj xam

pham sé& gay anh hwéng truc tiép t&i quyén va loi ich hop phap cltia ca nhan gom:

a) Quan diém chinh tri, quan diém tdn gio;

b) Tinh trang strc khde va doi tw dwoc ghi trong hd so bénh an, khéng bao gém théng tin vé nhém mau:
c) Théng tin lién quan dén ngudn gbc ching tdc, ngudn gbc dan toc;

d) Théng tin vé dac diém di truyén dwoc thira hwédng hodc cé dwoc clia ca nhan;

d) Théng tin vé thudc tinh vat ly, dac diém sinh hoc riéng clia ca nhan;

e) Théng tin vé d&i sdng tinh duc, xu hwéng tinh duc cta c& nhan;

g) D liéu Ve toi pham, hanh vi pham téi dwoc thu thap, lwu trir bédi cac co quan thuc thi phap luat;

h) Théng tin khach hang cta té chirc tin dung, chi nhanh Ngan Hang nwédc ngoai, té chirc cung (ng
dich vu trung gian thanh toan, cac tb chirc dwoc phép khac, gdbm: théng tin dinh danh khach hang theo
quy dinh cta phap luat, théng tin vé tai khoan, théng tin vé tién g, thong tin vé tai san givi, théng tin
vé giao dich, thong tin vé té chirc, ca nhan 1a bén bao dam tai td chirc tin dung, chi nhanh Ngan Hang,

t6 chirc cung &ng dich vu trung gian thanh toan;
i) D@ liéu vé vi tri clia ca nhan dwoc xac dinh qua dich vu dinh vi;

k) D@ liéu ca nhan khac dwoc phap luat quy dinh 1a dac thu va can c6 bién phap bao mat can thiét.

Ay

2.4, “Xee ly div liéu ca nhan” la mét hoac nhiéu hoat ddng tac dong téi div liéu ca nhan, nhw: thu thap, ghi,
phan tich, xac nhan, lwu trir, chinh stra, cong khai, két hop, truy cap, truy xuét, thu héi, ma héa, gidi ma,
sao chép, chia sé, truyén dwa, cung cap, chuyén giao, x6a, hdy di liéu cad nhan hodc cac hanh déng

khac co lién quan.
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2.5. “Chuathe dirliéu” la ca nhan dai dién hoac cé thé dai dién Khach Hang (nhw dwgc de cap tai Thw chap

thuan vé xt ly div liéu ca nhan) trong qua trinh Khach Hang tiép can, tim hiéu, dang ky, st dung ho&c
c6 lién quan trong quy trinh hoat déng, cung cap cac san pham, dich vu ctia Ngan Hang.

2.6. “Tap doan Tai chinh Shinhan” c6 nghia la nhdm cac cong ty do Tap doan Tai chinh Shinhan (dwgc
thanh 1ap tai Han Quéc) dau tw, kiém soat hodc quan ly, bao gém nhwng khéng gidi han céac loai hinh
nhw sau: (i) tru s&, van phong dai dién, cac chi nhanh ctia Tap doan Tai chinh Shinhan, ciia Ngan Hang
Me (I& cht sé& hivu cta Ngan Hang), ctia cac cdng ty tai nhém (iii); va (i) Ngan Hang; va (iii) cac quy dau
tw, cong ty con, cong ty lién két, cdng ty thanh vién cGa Tap doan Tai chinh Shinhan, ctia Ngan Hang
Me, ctia Ngan Hang; va (iv) céng ty con, cong ty lién két, cong ty thanh vién cta cac cong ty tai nhom
(iii).

DPé lam ré hon, cac tir nglr ndo chwa dwoc gidi thich tai Piéu nay sé dwoc hiéu va ap dung theo phap

luat Viét Nam.

3.1. Thu thap dirliéu ca nhan
3.1.1. P& Ngan Hang c6 thé cung cip cac san pham, dich vu cho Cong ty, Ngan Hang c6 thé can phai
va/hodc dwoc yéu cau phai thu thap di liéu ca nhan, bao gém: (i) D liéu ca nhan co ban va (ii) D
liéu c& nhan nhay cadm co6 lién quan dén Cha thé di liéu.
3.1.2. Ngan Hang c6 thé thu thap truc tiép hoac gian tiép nhirng di liéu ca nhan nay tlr mot hodc mot sb

cac ngudn nhw dwoc liét ké dwdi day, bao gébm nhwng khéng gidi han:

a. Théng qua quan hé dwoc thiét lap gitka Ngan Hang va Khach Hang khi Khach Hang st dung
cac san pham, dich vu cia Ngan Hang hoac tham gia vao cac chuong trinh, hoat déng hop

phap ciia Ngan Hang;
b. Tw Ngan Hang Nha Nwéc Viét Nam hodc cac co quan c6 thdm quyén khéac tai Viét Nam;

c. Tw nhitng ngudn cla bén thé ba, ma Cha thé dir liéu déng y viéc chia sé/cung cép di liéu ca

nhan, hodc nhi*ng ngudn ma viéc thu thap dwoc phap luat yéu cau ho&c cho phép.

3.2. Muc dich xtr ly dir liéu ca nhan
3.2.1. Ngan Hang c6 thé x& ly di liéu ca nhan cho mét ho&c nhiéu muc dich sau day:

a. Xac minh tinh chinh xac, day du cla cac thong tin dwoc Chi thé di liéu cung cép;

b. Cung cap céc san pham, dich vu do Ngan Hang hoac cac thanh vién trong Tap doan Tai chinh
Shinhan @& xuat hodc cung cap cho Khach Hang;

c. Lap cac bao cao tai chinh, bao cdo hoat ddng hoac cac loai bao cao lién quan khac theo quy
dinh phap luat;

d. Bao vé logi ich hgp phap cia Ngan Hang va tuan thu cac quy dinh phap luat lién quan;

e. Ngéan chan hoac gidm thiéu méi de doa ddi véi tinh mang, strc khde ctia ngudi khac va loi ich

cbng cong;
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f. D& dap ng, tuan thi cac chinh sach noi bo ctia Ngan Hang, cac tha tuc va béat ky quy tac, quy

dinh, hwéng dan, chi thj hodc yéu ciu dwoc ban hanh béi Co quan nha nwéc cé thdm quyén
theo quy dinh phap luat;

g. Cho bat ky muc dich nao khac dwoc yéu ciu hodc cho phép bdi bat ky luat, quy dinh, hwéng
dan va/hodc cac Co quan nha nwéc c6 thdm quyén;

h. Dé phuc vu cac muc dich khac cé lién quan dén hoat ddng kinh doanh ctia Ngan Hang ma Ngan
Hang cho 1a phu hop tai tirng thoi diém; va

i.  Cac muc dich hop ly khac cé lién quan dén nhirng muc dich dwgc néu trén.

3.2.2. Ngan Hang sé yéu cau sy cho phép tlr Chi thé di liéu trwéc khi st dung div liéu ca nhan ctia Cha
thé di liéu cho muc dich khac ngoai cac muc dich da dwoc néu tai Diéu Khoan va Diéu Kién Chung
vé BVDLCN.

3.3. Viéc chuyén giao va tiét 16 dir liéu ca nhan

3.3.1. Nham thyc hién cac muc dich va hoat dong x& ly di liéu ca nhan tai Diéu khoan va diéu kién vé
BVDLCN nay, Ngan Hang cé thé tiét 16 di¥ liéu ca nhan cda Cha thé di liéu hodc di lieu ca nhan

cla cac bén tht ba co lién quan dén Cha thé di liéu, cho mét hodc cac bén dwdi day:
a. Céc cong ty va’hodc cac td chire trong Tap doan Tai chinh Shinhan;

b. Céc co quan nha nwéc c6 thdm quyén tai Viét Nam hoac bat ky ca nhan, co quan cé tham
quyén hodc co quan quan ly hodc bén thir ba ma Ngan Hang dwoc phép hodc bat budc phai
tiét 16 theo quy dinh phap luat cha bat ky quéc gia, hodc theo bat ky hop déng/thdéa thuan hoac

cam két nao khac gitra bén thir ba va Ngan Hang;

c. Céc bén thir ba ma Chu thé div liéu déng y hoac Ngan Hang cé co s& phap ly dé chia sé div liéu

ca nhan cla Cha thé di liéu.
3.3.2. Mat khac, Ngan Hang sé& xem di liéu ca nhan ctia Cha thé dir liéu 1a riéng tw va bi mat. Ngoai cac
bén da néu & trén, Ngan Hang sé khéng tiét 16 di liéu ciia Chi thé di liéu cho béat ky bén nao khac,

trie cac trwdng hop:
a. Khicé sw ddng y cla Cha thé dir lieu;

b. Khi Ngan Hang dwoc yéu cau hodc dwoc phép tiét 16 theo quy dinh phap luat; hodc theo quyét

dinh cGa co quan nha nwéc co tham quyén.

4.1.  Nham thyc hién muc dich xt ly di¥ liéu ca nhan tai Diéu Khoan va Piéu Kién Chung nay, Ngan Hang
c6 thé phai cung cép/chia sé dir liéu c4 nhan cta Cha thé di¥ liéu dén cac bén thir ba lién quan cla
Ngan Hang va cac bén tht ba nay c6 thé tai Viét Nam hodc bat cv dia diém nao khac ndm ngoai

l&nh thé Viét Nam.
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4.2.  Khi thyc hién viéc cung cap/chia sé dir liéu ca nhan ra nwéc ngoai, Ngan Hang sé yéu cau bén tiép

nhan d&m bao rang di¥ liéu c& nhan ctia Chu thé di¥ liéu dwoc chuyén giao cho ho sé bao mat va an
toan. Ngan Hang dam bao tuan tha cac nghia vu phap ly va quy dinh lién quan dén viéc chuyén giao

di¥ liéu ca nhan cia Cha thé di liéu.

5.1. Cha thé di¥ liéu c6 cac quyén sau day: (i) Quyén duwoc biét; (i) Quyén déng y; (i) Quyén truy cap;
(iv) Quyén rit lai sw ddng y; (v) Quyén xéa di¥ liéu; (vi) Quyén han ché xt ly di liéu; (vii) Quyén cung
céap di¥ liéu; (viii) Quyén phan déi xtr ly div liéu; (ix) Quyén khiéu nai, té cao, khdi kién; (x) Quyén yéu
cau boi thwong thiét hai; (xi) Quyén tw bao vé va cac quyén co lién quan khac theo quy dinh cla

phéap luat.

5.2.  Trong pham vi phap luat cho phép, Cha thé di liéu co thé thwe hién cac quyén ctia minh bang cach

lién hé v&i Ngan Hang theo théng tin dwoc cung cap chi tiét tai Biéu 9.

5.3. Ngan Hang, bang sw né lwc hop ly, sé thwec hién yéu ciu hop phéap va hop lé tr Cha thé di liéu
trong khoang thi gian luat dinh ké tr khi nhan dwoc yéu cau hoan chinh va hop 1& va phi xt ly lién
quan (néu co) tr Chi thé dir liéu, tly thudc vao quyén ctia Ngan Hang dwoc vién dan dén bat ky sw

mién trir va/ho&c ngoai 1é nao theo quy dinh phap luat.

5.4. Trong truéng hop Cha thé dir liéu rat lai sy déng y cla minh, yéu cau x6a div liéu va/hoac thuc hién
cac quyén cé lién quan khac dbi véi bat ky hoac tat ca cac dir liéu ca nhan cia Cha thé div liéu. Cac
hanh vi dwoc thue hién bdi Cha thé dir liéu theo quy dinh nay c6 thé anh hwédng dén kha nang tiép
tuc cung cap cac san pham, dich vu ctia Ngan Hang cho Céng ty, déng thdi Ngan Hang bao lwu cac
quyén va bién phap khéc phuc hop phéap ctia Ngan Hang trong nhivng trwérng hop dé. Theo dé, Ngan
Hang sé& khong chiu trach nhiém déi véi Cha thé dir lieu vashodc Khach Hang cho béat ky tén that
nao phat sinh, va cac quyén hop phap ctia Ngan Hang sé dwoc bao lwu mot cach ré rang dbi voi

viéc giéi han, han ché, tam ngrng, hay bd, ngan can viéc xt ly di¥ liéu ctia Chu thé di liéu.

5.5. Vi muc dich bdo mat, Cht thé dir liéu c6 thé can phai dwa ra yéu cau cta minh bang van ban hoéc
st dung phwong phap khac dé chirng minh va xac thwe danh tinh cia Cha thé di liéu. Ngan Hang

c6 thé yéu cau Cha thé di liéu xac minh danh tinh trwéc khi x& ly yéu cau cta Cha thé di liéu.

6.1. Ngan Hang xem céac di¥ liéu ca nhan ctia Cha thé di¥ liéu nhw 1a thdng tin quan trong nhat ctia Ngan
Hang va Ngan Hang dam bao tinh bdo mat, an toan, tuan tha phap luat, han ché cac hau qua, thiét
hai khéng mong muén c6 kha néng xay ra (bao gébm nhwng khéng giéi han: ro ri div liéu hodc xt ly

dir liéu khéng phu hop gay tén hai dén quyén va loi ich hop phéap ctia Cha thé div liéu). Trach nhiém
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bdo mat di¥ liéu c& nhan cGa Chu thé dir liéu 1a yéu cau bat budc Ngan Hang dét ra cho toan thé

nhan vién.
6.2.  Ngan Hang thwc hién trach nhiém bao vé di¥ liéu ca nhan theo quy dinh cta phap luat hién hanh voi
cac phwong phap bado mat tét nhét theo tiéu chuan québc té va thuweng xuyén xem xét va cap nhat

cac bién phap quan ly va ky thuat khi x ly di¥ liéu c& nhan cGia Cha thé div liéu (néu co).

7.1. DU lieu ca nhan cGa Cha thé di¥ liéu do Ngan Hang lwu trir sé dwoc bdo mat. Ngan Hang sé thuc
hién cac bién phap hop ly d& bao vé di¥ liéu ca nhan cta Cha thé di liéu.
7.2.  Ngan Hang sé ap dung cac tiéu chuan quédc té vé bao mat dir liéu ctia Tap doan Tai chinh Shinhan

trén co s& dam bao phu hop véi quy dinh phap luat hién hanh.

7.3. Ngan Hang lwu tri di¥ liéu ca nhan cta Chad thé di liéu trong khoang thdi gian can thiét dé hoan
thanh cac muc dich theo Diéu Khoan va Diéu Kién Chung nay, trir khi thei gian lwu trie div liéu ca

nhan lau hon dwoc yéu cau hodc cho phép bdi cac quy dinh phap luat hién hanh.

Ngan Hang c6 thé sira dbi, cap nhat ho&c diéu chinh cac diéu khoan clia Diéu Khoan va Diéu Kién
Chung nay tuy tirng théi diém. Thong bao vé bat ky sw stra ddi, cap nhat hoac diéu chinh nao sé dwoc
cap nhat, dang tai trén trang dién t& cia Ngan Hang: https://shinhan.com.vn va/ ho&c théng bao dén

Cha thé di¥ liéu théng qua cac phwong tién lién lac khac ma Ngan Hang cho la phu hop.

Bét ky tranh chap nao phat sinh tir hoac lién quan dén Thw chap thuan x& ly di liéu ca nhan nay sé

dworc gidi quyét tai Toa an nhan dan cé thAm quyén.

Trwdng hop Cha thé dir liéu c6 bat ky cau hdi nao lién quan dén Piéu Khoan va Diéu Kién Chung hodc
cac van dé lién quan dén quyén cla chi thé di liéu hoac x&r ly di¥ liéu c& nhan cta Cha thé di liéu,

Chu thé di liéu vui long lién hé theo théng tin dwdi day:
(1)  Trung tdm dich vu Khach Hang: 19001577

(2)  Cac chi nhanh va phong giao dich cua Ngan Hang.
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